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~POLITICA PRIVIND SECURITATEA
TEHNOLOGIILOR INFORMATIONALE"”



1. PRINCIPII GENERALE

In scopul garantarii omogenitatii in cadrul Grupului:

e Compania-mama (Veneto Banca Holding S.c.p.A) determina regulile si politicile de
Securitate Tehnologiilor Informationale valabile pentru intregul Grup, in baza exigentelor
strategice si de lucru;

e Sucursalele straine, cu exceptia unor eventuale prevederi locale, trebuie sa se conformeze
propriilor politici de Securitate TI la liniile-directoare din prezentul document.

In cadrul fiecsrei institutii din cadrul Grupului, autorizatiile privind prelucrarea datelor se atribuie
fiecarui angajat tinand cont de urmatoarele:

e institutia de apartenentg;
unitatea organizatorica de apartenenta;
functia ocupata;
tipul de contract incheiat cu institutia;
echipament electronic utilizat.
In baza acestor parametri sunt determinate asa-numitele matricele de autorizare cu ajutorul
carora sunt identificate serviciile/echipament electronic ce pot fi utilizate in cadrul fiecarui context
de lucru in parte (institutie/unitate organizatorica/functie) si, in caz de necesitate, tipul de acces
autorizat.

2. PRINCIPII

Principii referitoare la Securitatea Tehnologiilor Informationale reflectd cerintele stabilite de Codul
cu privire la protectia datelor personale si se refera la urmatoarele aspecte:

1. Accesul la echipamente computerizate se acorda doar persoanelor autorizate ce dispun de
mandat de autentificare conform functiile si serviciile definite de matricele de autorizare.
Pentru a obtine accesul este necesara activarea unei proceduri de autentificare ce tine de
prelucrare specifica sau de o serie de procesari.

2. Politicile privind modalitatile de backup si restabilirea datelor definesc modalitatile
operationale necesare pentru garantarea disponibilitatii datelor. Acestea fac parte din
cadrul normativ definit de codul de protectie a informatiilor personale si servesc drept
suport pentru planurile de Disaster Recovery si Business Continuity.

3. Informatiile gestionate de bancile din cadrul Grupului Veneto Banca sunt protejate contra
riscului de accesare neautorizata si deteriorare prin activarea echipamentelor electronice
adecvate. Acestea includ:

e sistemele de protectie antivirus

e sistemele de firewall

e sistemul de detectare a intruziunilor (IDS)

¢ sistemele de acces protejat in retelele publice (servicii VPN)

4, Accesul la instrumentele electronice ale institutiei de catre persoane sau parti terte care
colaboreaza in vederea atingerii obiectivelor institutiei este reglementat de dispozitii
speciale incluse in contractele de furnizare. Asemenea dispozitii contractuale trebuie sa
respecte urmatoarele principii de securitate TI:

* orice autorizare trebuie sa fie asociata cu o declaratie de responsabilitate pentru rolurile
de Persoana responsabila si Administrator extern care, periodic, va fi selectata ca cel
mai adecvat pentru corespunderea cu cerintele.

= in lipsa unei autorizatii contractuale specifice, se interzice utilizarea echipamentelor
electronice institutionale de catre terti,

» orice autorizatie este eliberata prin verificarea prealabild a corespunderii cu cerintele de
securitate TI si trebuie sa permita accesul doar la informatiile necesare desfasurarii
functiei / insarcinarilor solicitate.
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